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1. Загальні положення
1.1. Департамент інформаційних технологій та інформаційно-аналітичного забезпечення (далі – Департамент) є структурним підрозділом апарату Міністерства енергетики та вугільної промисловості України (далі – Міністерство), що діє на підставі Положення про Міністерство, цього Положення та здійснює розвиток інформаційних технологій у паливно-енергетичному комплексі (далі – ПЕК), інформаційно-аналітичне забезпечення діяльності Міністерства, підготовку та подання інформаційно-аналітичних матеріалів до Верховної Ради України, Адміністрації Президента України, Секретаріату Кабінету Міністрів України, Ради національної безпеки і оборони України, центральних та місцевих органів виконавчої влади, забезпечує моніторинг діяльності Міністерства.

1.2. У своїй діяльності Департамент керується Конституцією України, законами України, постановами Верховної Ради України, актами Президента України, актами Кабінету Міністрів України, Положенням про Міністерство енергетики та вугільної промисловості України, затвердженого Указом Президента України від 06.04.2011 № 382/2011, іншими нормативно-правовими актами, а також цим Положенням.
1.3. Департамент, відповідно до покладених на нього завдань, взаємодіє з іншими структурними підрозділами Міністерства, відповідними структурними підрозділами Апарату Верховної Ради України, Адміністрації Президента України, Секретаріату Кабінету Міністрів України, Апарату Ради національної безпеки і оборони України, Національною радою реформ, центральними та місцевими органами виконавчої влади з питань, віднесених до його компетенції.

1.4. Департамент безпосередньо підпорядковується державному секретарю Міненерговугілля.

1.5. Структура та штат Департаменту визначаються штатним розписом Міністерства.

1.6. До складу Департаменту входять структурні підрозділи:

· відділ інформаційно-аналітичного забезпечення;

· відділ моніторингу діяльності ПЕК;

· відділ інформаційних технологій;

· відділ інформаційної безпеки.
2. Основні завдання Департаменту
2.1. Підготовка інформаційно-аналітичних, довідкових та інших матеріалів, які характеризують функціонування ПЕК у цілому, зведеної інформації щодо діяльності Міненерговугілля для використання керівництвом Міністерства, подання Адміністрації Президента України, Секретаріату Кабінету Міністрів України, Секретаріату Ради національної безпеки і оборони України, іншим центральним органам виконавчої влади.

2.2. Підготовка інформаційно-аналітичних матеріалів з питань розвитку ПЕК у регіонах з метою інформаційного забезпечення робочих поїздок керівництва держави та Міністерства у регіони.

2.3. Удосконалення інформаційних потоків Міністерства, розроблення та впровадження відповідних форм звітності.

2.4. Участь у формуванні позитивного іміджу Міністерства, організації публічних заходів (виставок, форумів, конференцій), підготовленні інформаційно-аналітичних матеріалів до виготовлення інформаційно-іміджевої продукції про ПЕК.

2.5. Надання своєчасної, достовірної та повної інформації керівництву Міністерства та його структурним підрозділам, заінтересованим центральним органам виконавчої влади, згідно із встановленим порядком про стан об’єктів, а також порушення в роботі, кризові та надзвичайні ситуації (далі – кризові ситуації), що виникли на підприємствах.

2.6. Забезпечення інформаційної взаємодії з питань кризових ситуацій із центральними та місцевими органами виконавчої влади.

2.7. Аналіз та підготовка зведеної інформації щодо стану виконання актів Верховної Ради України, указів Президента України, постанов, розпоряджень Кабінету Міністрів України з питань розвитку галузей ПЕК.

2.8. Підготовка планів роботи Міністерства, забезпечення моніторингу реалізації заходів, спрямованих на розвиток галузей ПЕК.

2.9. Участь у реалізації державної політики у сфері інформатизації, сприяння впровадженню сучасних інформаційних технологій та електронного урядування у ПЕК.

2.10. Впровадження та супровід у Міністерстві сучасних інформаційних технологій, програмно-технічних комплексів та систем, побудови 
IT-інфраструктури.

2.11. Впровадження та супровід технологій електронного урядування в Міністерстві та сприяння їх впровадженню на підприємствах, установах та організаціях ПЕК.

2.12. Координація створення та розвиток інформаційно-телекомунікаційної системи (далі – ІТС) Міністерства.

2.13. Впровадження системи електронного документообігу в Міністерстві, координація заходів щодо побудови об’єднаної системи електронного документообігу в ПЕК.

2.14. Розробка проекту галузевої програми інформатизації та координація її виконання.

2.15. Підтримка ІТ-інфраструктури центрального апарату Міністерства.

2.16. Розробка пропозицій щодо впровадження електронної звітності та надання електронних послуг у ПЕК.

2.17. Забезпечення розвитку інформаційної інфраструктури та ресурсів впровадження новітніх інформаційних технологій у Міністерстві та ПЕК.

2.18. Участь у формуванні та реалізації державної політики у сфері захисту державних інформаційних ресурсів в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах паливно-енергетичного комплексу.

2.19. Координація робіт з питань додержання вимог законодавства суб’єктами ПЕК щодо захисту інформаційних ресурсів у інформаційно-телекомунікаційній системі (далі - ІТС) Міністерства, кіберзахисту об’єктів критичної інформаційної інфраструктури та протидії кіберзагрозам ПЕК.

2.20. Підготовка пропозицій щодо внесення до переліку об’єктів критичної інформаційної інфраструктури інформаційно-телекомунікаційних систем підприємств, установ та організацій, що належать до сфери управління Міненерговугілля. Моніторинг стану захисту інформаційних ресурсів об’єктів критичної інформаційної інфраструктури на підприємствах, в установах та організаціях, що належать до сфери управління Міненерговугілля.

2.21. Підготовка пропозицій щодо забезпечення Комплексної системи захисту інформації (далі – КСЗІ) ІТС Міністерства необхідними технічними і програмними засобами захисту інформації та іншою спеціальною технікою, з метою забезпечення захисту інформації в ІТС Міністерства.

2.22. Організація забезпечення надійної роботи у Міністерстві комп'ютерної техніки, мережевого обладнання, програмного забезпечення та доступу до мережі Інтернет;

2.23. Організація робіт з проектування, розроблення і модернізації КСЗІ, а також з контролю за станом захищеності інформації в ІТС Міненерговугілля.

2.24. Методичне керівництво та координація діяльності підприємств, установ та організацій, що належать до сфери управління Міненерговугілля, з питань технічного захисту інформації, участь у здійсненні контролю за організацією розробки комплексних систем захисту в інформаційно-телекомунікаційних системах і комплексів технічного захисту інформації на об’єктах інформаційної діяльності ПЕК.

2.25. Розробка проектів нормативних і розпорядчих документів у сфері технічного захисту інформації в ІТС Міненерговугілля.

2.26. Організація виконання користувачами ІТС Міненерговугілля вимог нормативно-правових актів, нормативних і розпорядчих документів із захисту інформації в ІТС Міненерговугілля.
2.27. Подання заяв до відповідних державних органів на проведення державної експертизи КСЗІ або сертифікації засобів захисту інформації.

2.28. Організація та забезпечення якісного виконання організаційно- технічних заходів із захисту інформації в ІТС Міненерговугілля.

2.29. Організація робіт зі створення та супроводження КСЗІ ІТС класу 3 Міністерства.

2.30. Організація та виконання робіт із захисту відкритої інформації, яка оприлюднюється в мережі Інтернет.

2.31. Координація робіт розпорядників інформації щодо захисту інформації, яка циркулює в автоматизованих системах класу 1.

2.32. Моніторинг стану виконання робіт із захисту персональних даних, що обробляються в автоматизованих системах класу 1.

2.33. Взаємодія з підприємствами, установами та організаціями, що належать до сфери управління Міненерговугілля, та координація робіт зі створення галузевого центру з оперативного реагування на кібератаки (галузевий CERT).

3. Основні функції Департаменту
Департамент відповідно до покладених на нього завдань і в межах своєї компетенції виконує такі функції:

3.1. Аналізує динаміку виробничих, економічних та фінансових показників роботи підприємств ПЕК, що належать до сфери управління Міненерговугілля України, та господарських товариств, щодо яких Міненерговугілля України здійснює управління корпоративними правами держави, систематизує та здійснює підготовку узагальнених інформаційно-аналітичних матеріалів щодо функціонування ПЕК.

3.2. Здійснює підготовку та надання щоденних, щомісячних інформаційно-аналітичних матеріалів про основні показники роботи підприємств ПЕК та комплексу у цілому згідно із затвердженими формами звітності керівництву Міністерства, Адміністрації Президента України, Секретаріату Кабінету Міністрів України та іншим центральним органам виконавчої влади.

3.3. Забезпечує інформаційно-аналітичними матеріалами робочі і тематичні зустрічі, наради, прес-конференції, брифінги, презентації, інші ділові заходи з представниками центральних органів виконавчої влади та місцевого самоврядування за участі керівників Міністерства.

3.4. Систематизує й аналізує статистично-інформаційні дані, отримані від відповідних структурних підрозділів центрального апарату Міністерства, і здійснює підготовку зведених інформаційно-аналітичних матеріалів щодо функціонування ПЕК.

3.5. Забезпечує проведення колегії Міненерговугілля, а також здійснює підготовку інформаційно-аналітичних матеріалів з питань підсумків роботи Міністерства та підприємств ПЕК, що належать до сфери управління Міненерговугілля, та господарських товариств, щодо яких Міненерговугілля здійснює управління корпоративними правами держави для розгляду на її засіданнях.

3.6. Бере участь у обміні інформацією техніко-економічного характеру, розробленні, вдосконаленні макетів інформаційно-аналітичних документів.

3.7. Забезпечує інформаційний супровід та готує пропозиції щодо удосконалення комп’ютерної локальної мережі інформаційно-довідкової системи показників роботи підприємств ПЕК (DS_KM2).

3.8. Удосконалює систему інформаційних потоків Міністерства, здійснює розроблення нових форм (макетів) збору інформації, готує пропозиції щодо впровадження сучасних інформаційних технологій, зокрема автоматизованих комп’ютерних систем збору, обробки та аналізу інформації.

3.9. Бере участь в організації та проведенні форумів, виставок, конференцій та семінарів з питань ПЕК.

3.10. Здійснює підготовку інформаційно-іміджевої продукції (відеопродукції, інформаційних буклетів, брошур, плакатів тощо).

3.11. Збирає та обробляє дані про конкретні кризові ситуації, події чи процеси на об’єктах підприємств, що потребують системного відстеження, готує оперативні повідомлення, довідки і матеріали, та надає інформацію Міністру, його заступникам і структурним підрозділам Міністерства відповідно до їх компетенції, заінтересованим центральним органам виконавчої влади.
3.12. Організовує взаємодію з органами управління моніторингу на об’єктовому, відомчому та державних рівнях.

3.13. Здійснює за дорученням керівництва Міненерговугілля оповіщення та збір членів комісій (штабів) функціональних підсистем Міненерговугілля у випадку виникнення аварії або інших кризових та надзвичайних ситуацій на об’єктах підприємств відповідно до вимог розпорядчих документів.

3.14. Організовує підготовку пріоритетів діяльності та планів роботи Міністерства, здійснює моніторинг їх виконання.

3.15. Здійснює моніторинг виконання програмних документів Уряду в частині реформування ПЕК та інших нормативно-правових актів із питань реформування ПЕК.

3.16. Спільно із структурними підрозділами Міністерства забезпечує підготовку зведеної інформації щодо стану виконання актів Президента України, Верховної Ради України, Кабінету Міністрів України з питань, що стосуються діяльності ПЕК у цілому.

3.17. Забезпечує моніторинг виконання Міністерством планів діяльності Кабінету Міністрів України та втілення галузевих реформ.

3.18. Забезпечує моніторинг виконання Міністерством рішень Ради національної безпеки і оборони України та Національної ради реформ.

3.19. Забезпечує реалізацію основних засад державної політики у сфері інформатизації у структурних підрозділах Міністерства.

3.20. Здійснює заходи з упровадження та розвитку в Міністерстві елементів електронного урядування, формування і використання електронних інформаційних ресурсів, розвитку інформаційного суспільства. 

3.21. Забезпечує реалізацію державної політики у сфері прав власності при використанні комп’ютерних програм.

3.22. Здійснює організаційні та координаційні роботи зі створення та впровадження нових інформаційних технологій у структурних підрозділах Міністерства.

3.23. Координує та забезпечує адміністрування поштових серверів, управління правами доступу користувачів до Інтернету та ресурсів мережі Міністерства.

3.24. Здійснює нагляд за використанням системного та програмного забезпечення і збереженням інформаційного забезпечення.

3.25. Встановлює та налаштовує робочі місця електронного документообігу.

3.26. Координує технічну підтримку функціонування офіційного веб-сайту (веб-порталу) Міністерства. 

3.27. Розробляє галузеву програму інформатизації у сфері ПЕК, здійснює координацію та моніторинг її виконання.

3.28. Формує рекомендації та технічні вимоги щодо створення системи міжвідомчого електронного документообігу в ПЕК.

3.29. Веде облік програмних продуктів Міністерства.

3.30. Забезпечує встановлення та налагодження комп’ютерного та програмного забезпечення.

3.31. Забезпечує працівників Міністерства програмними засобами та доступом до інформаційних ресурсів Міністерства.

3.32. Здійснює технічну підтримку програмного забезпечення.

3.33. Забезпечує безперебійну роботу ІТС Міністерства. 

3.34. Забезпечує підтримку ІТ-інфраструктури центрального апарату Міністерства. 

3.35. Здійснює заходи щодо створення та підтримки програмно-апаратного комплексу Ситуаційного центру Міністерства та забезпечення його функціонування.
3.36. Здійснює заходи щодо створення та підтримки програмно-апаратного комплексу Міжвідомчого оперативного штабу та забезпечення його функціонування.

3.37. Здійснює погодження проектів контрактів (договорів, угод) щодо виконання проектів інформатизації з визначеною кошторисною вартістю і строками виконання робіт, що укладаються структурними підрозділами Міністерства. 

3.38. Подає пропозиції до проекту кошторису витрат на створення, підтримку та модернізацію ІТС Міністерства. 

3.39. Надає керівництву Міненерговугілля пропозиції щодо вжиття необхідних заходів з підтримки та удосконалення інформаційно-комунікаційних технологій Міністерства. 

3.40. Здійснює заходи щодо побудови комплексної системи захисту інформації в ІТС Міністерства.

3.41. Готує пропозиції щодо удосконалення порядку забезпечення захисту інформації в ІТС Міненерговугілля, впровадження нових технологій захисту і модернізації КСЗІ.
3.42. Вживає заходів у разі виявлення спроб несанкціонованого доступу до ресурсів ІТС Міністерства, порушенні правил експлуатації засобів захисту інформації або інших дестабілізуючих чинників.
3.43. Координує роботу з кіберзахисту ПЕК у межах, визначених Положенням про Міністерство.
3.44. Подає пропозиції до проекту кошторису витрат на проведення державної експертизи КСЗІ або сертифікації засобів захисту інформації ІТС Міністерства. 

3.45. Надає керівництву Міненерговугілля пропозиції щодо вжиття необхідних заходів із захисту інформаційних ресурсів ІТС Міністерства, кіберзахисту об’єктів критичної інформаційної інфраструктури та протидії кіберзагрозам ПЕК. 

3.46. Розглядає, в межах компетенції, запити і звернення народних депутатів України, підприємств, установ, організацій та громадян до Міністерства, готує відповідні роз’яснення та необхідні аналітично-довідкові матеріали до них.

3.47. Розробляє законопроекти, проекти нормативно-правових актів Кабінету Міністрів України, наказів Міністерства з питань, які належать до компетенції Департаменту.

3.48. У межах повноважень бере участь у розробленні та виконанні Антикорупційної програми Міненерговугілля.

4. Права Департаменту
Департамент має право:

4.1. Отримувати в установленому законодавством порядку від органів виконавчої влади, органів місцевого самоврядування, підприємств, установ та організацій інформацію, необхідну для виконання покладених на Департамент завдань.

4.2. Брати участь у нарадах та інших заходах, які проводяться Міністерством, а також на підприємствах ПЕК та у господарських товариствах, щодо яких Міністерство здійснює управління корпоративними правами держави, скликати наради з питань, які належать до компетенції Департаменту.

4.3. Затребувати в установленому порядку інформаційні матеріали від структурних підрозділів Міністерства, підприємств, що належать до сфери управління Міненерговугілля України, і господарських товариств, щодо яких Міненерговугілля України здійснює управління корпоративними правами держави, за всіма напрямками їх діяльності.

4.4. Готувати пропозиції керівництву щодо залучення фахівців центральних органів виконавчої влади, а також структурних підрозділів Міністерства (за погодженням з їх керівниками), до розгляду питань, які належать до компетенції Департаменту.

4.5. Вносити на розгляд керівництва Міністерства пропозиції з питань, що належать до компетенції Департаменту.

4.6. Брати участь, в межах своєї компетенції, у заходах, що забезпечують охорону державної таємниці та конфіденційної інформації, яка належить державі.

4.7. Забезпечувати в межах своєї компетенції виконання завдань мобілізаційної підготовки та мобілізаційної готовності.

5. Керівництво Департаментом
5.1. Департамент очолює директор Департаменту, який здійснює керівництво Департаментом.
5.2. Директор Департаменту призначається та звільняється з посади у порядку, визначеному Законом України «Про державну службу».

5.3. На посаду директора Департаменту призначається особа, яка має вищу освіту відповідного професійного спрямування за освітньо-кваліфікаційним рівнем магістра, досвід роботи на посадах державної служби категорій "Б" чи "В" або досвід служби в органах місцевого самоврядування, або досвід роботи на керівних посадах підприємств, установ та організацій незалежно від форми власності не менше двох років, вільне володіє державною мовою.

5.4. Директор Департаменту:

5.4.1. Здійснює керівництво діяльністю Департаменту, розподіляє відповідно до службової необхідності та з урахуванням необхідності взаємозаміну обов'язків і функцій між відділами Департаменту та окремими працівниками, реалізує всі права та обов'язки, передбачені цим Положенням, і є відповідальним за результати діяльності Департаменту.
5.4.2. Забезпечує в межах компетенції реалізацію вимог щодо збереження державної таємниці у суворій відповідності до Закону України 
«Про державну таємницю», здійснює в межах компетенції необхідні заходи щодо збереження державної таємниці в Департаменті.
5.4.3. Відповідно до функціональних обов’язків організовує контроль за виконанням доручень з питань аналітичного забезпечення ПЕК, які містять відомості, що становлять державну таємницю. Опрацьовує відомості розвідувальної інформації про дії суміжних з Україною держав в енергетичній сфері. Ст. 4.4.6 ЗВДТ. Ступінь секретності «Таємно».
5.4.4. Забезпечує правильне ведення обліку, зберігання та використання документів з грифом «Для службового користування» та запобігає розголошенню відомостей, що у них містяться.
5.4.5. Забезпечує дотримання працівниками Департаменту вимог законів України «Про державну службу», «Про запобігання корупції».
5.4.6. Забезпечує додержання працівниками Департаменту правил внутрішнього службового розпорядку, а також вживає передбачені Законом України «Про запобігання корупції» заходи для запобігання та врегулювання конфлікту інтересів у діяльності підлеглих осіб.

5.4.7. Забезпечує оцінку корупційних ризиків у діяльності Департаменту, виявляє причини, що їх породжують та умови, що їм сприяють.

5.4.8. Невідкладно інформує Міністра та Сектор з питань запобігання корупції про випадки виявлення корупційних порушень чи правопорушень, пов’язаних з корупцією вчинених працівниками Департаменту.
5.4.9. Приймає рішення про заохочення працівників Департаменту.
5.4.10. Розробляє і здійснює заходи щодо організації та підвищення ефективності роботи Департаменту.
5.4.11. Організовує разом з Управлінням по роботі з персоналом підвищення кваліфікації працівників Департаменту.
5.4.12. Представляє Міністерство, за дорученням керівництва, у відносинах з іншими органами, підприємствами, установами і організаціями в Україні та за її межами з питань, що належать до повноважень Департаменту.
5.5. Директор Департаменту має двох заступників – начальників відділу.
5.6. Директор Департаменту визначає відповідальність заступників директора Департаменту, начальників відділів, заступника начальника відділу моніторингу діяльності ПЕК.

5.7. У разі відсутності директора Департаменту його обов'язки виконує заступник директора Департаменту – начальник відділу.

5.8. Директор Департаменту підписує листи з питань, які належать до компетенції Департаменту.
6. Взаємовідносини з іншими структурними підрозділами

6.1. Департамент у своїй роботі взаємодіє з органами законодавчої та виконавчої влади, керівництвом Міністерства, структурними підрозділами апарату Міністерства, підприємствами ПЕК на засадах співробітництва, спрямованого на успішне вирішення завдань, які поставлено перед Департаментом і Міністерством.

7. Відповідальність

7.1. Директор Департаменту несе відповідальність за:

· виконання покладених на Департамент завдань і здійснення ним своїх функцій;

· збереження інформації про громадян, що стала відома під час виконання обов’язків державної служби, а також інформації, що згідно із законодавством не підлягає розголошенню;

· раціональну і належну організацію роботи працівників Департаменту, дотримання ними правил внутрішнього службового розпорядку, трудової дисципліни.

7.2. За невиконання або неналежне виконання функціональних обов’язків, передбачених законами України «Про державну службу», «Про запобігання корупції», Правилами етичної поведінки державних службовців, затверджених постановою Кабінету Міністрів України від 11.02.2016 № 65, цим Положенням, положенням про відповідні відділи та посадовими інструкціями, посадові особи та працівники Департаменту несуть відповідальність в установленому законодавством порядку.
Директор Департаменту 

інформаційних технологій та 

інформаційно-аналітичного забезпечення
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